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Datenschutzfolgenabschätzung (DSFA) zur 

Einrichtung eines Hinweisgebersystems 

„interne Meldestelle“ gem. 

Hinweisgeberschutzgesetz (HinSchG)  

 

 

 

Namen und die Kontaktdaten der/des Verantwortlichen: 

Name / Bezeichnung der 
datenverarbeitenden Stelle 

DRK-Schwesternschaft Westfalen e.V. 

Name der Einrichtungsleitung  Oberin Anja Rehmann 

Adresse Hohlweg 22 
45147 Essen (Verwaltung) 
Sitz: Bochum 

Telefon 0201-959734530 

 

 

(Sofern vorhanden:) Angaben zur Person der/des Dienstleisters 

Name der Einrichtungsleitung  BBS GmbH 

Adresse Hammerstraße 138-140 in Münster 

Telefon 0251 / 9739-515 

E-Mail-Adresse compliance@drk-bbs.de 
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Die DRK-Schwesternschaft Westfalen e.V. ist nach § 12 des Hinweisgeberschutzgesetzes 
(HinSchG) gesetzlich verpflichtet, eine interne Meldestelle einzurichten und zu 
betreiben oder durch einen Dienstleister betreiben zu lassen. 
 
Obwohl es sich hierbei um eine konkret vom Gesetzgeber auferlegte Verpflichtung zur 
Verarbeitung personenbezogener Daten handelt, wird z.T. – auch von 
Aufsichtsbehörden für den Datenschutz – vertreten, dass in diesen Fällen aufgrund des 
Risikos, das aufgrund der Art der verarbeiteten Daten bestehen kann, eine Datenschutz-
Folgenabschätzung (DSFA) nach Art. 35 DSGVO zwingend durchzuführen ist. 
 
Vorsorglich wird daher auch bei der DRK-Schwesternschaft Westfalen e.V. eine DSFA 
durchgeführt, um etwaigen gesetzlichen Anforderungen zu entsprechen. 
 
 
1. Systematische Beschreibung der geplanten Verarbeitungsvorgänge und der 
Zwecke der Verarbeitung 
 
1.1 Zwecke der Verarbeitung 
 
Die Zwecke der Verarbeitung sind konkret durch den Gesetzgeber mit dem HinSchG 
vorgegeben. Mit dem HinSchG setzt die Bundesrepublik Deutschland die Vorgaben der 
Richtlinie (EU) 2019/1937 des Europäischen Parlaments und des Rates vom 23. 
Oktober 2019 zum Schutz von Personen, die Verstöße gegen das Unionsrecht melden 
(„Hinweisgeberschutz-Richtlinie“), um. 
 
Nach Art. 1 der Hinweisgeberschutz-Richtlinie ist es Ziel der Richtlinie, dass das Recht 
der Europäischen Union in bestimmten Bereichen besser durchgesetzt werden, indem 
Personen, die Verstöße gegen das Unionsrecht melden, besonders geschützt werden. 
Auch wenn das HinSchG diesen Zweck nicht ausdrücklich selbst im Normtext nennt, ist 
dieser Zweck im Wege einer europarechtskonformen Auslegung des HinSchG ebenfalls 
zu berücksichtigen. 
 
Das HinSchG selbst nennt als Zweck des Gesetzes den Schutz von natürlichen 
Personen, die im Zusammenhang mit ihrer beruflichen Tätigkeit oder im Vorfeld einer 
beruflichen Tätigkeit Informationen über Verstöße erlangt haben und diese an die nach 
diesem Gesetz vorgesehenen Meldestellen melden oder offenlegen (vgl. § 1 Abs. 1 
HinSchG). 
 
Ferner ist der Zweck des Gesetzes auch, dass Personen geschützt werden, die 
Gegenstand einer Meldung oder Offenlegung sind, sowie sonstige Personen, die von 
einer Meldung oder Offenlegung betroffen sind (vgl. § 1 Abs. 2 HinSchG) 
 
Um Verstöße unter Berücksichtigung dieser Ziele und Zwecke melden zu können, sind 
Unternehmen, Vereine und öffentlichen Stellen, die in den Anwendungsbereich fallen, 
verpflichtet, sog. „interne Meldestellen“ einzurichten und zu betreiben bzw. durch einen 
Dienstleister betreiben zu lassen. 
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Als Zwecke der Verarbeitung können unter Bezugnahme auf die gesetzlich verankerten 
Ziele weiter auch diese Zwecke genannt werden: 
 

• Einrichten & Betreiben von Meldekanälen (§ 16 HinSchG) 
 

• Dokumentation der Meldungen von hinweisgebenden Personen (§ 11 HinSchG) 
 

• Bestätigungen des Eingangs gegenüber hinweisgebenden Personen (§ 17 Abs. 
1 Nr. 1 HinSchG) 

 

• Prüfung der Meldung von hinweisgebenden Personen im Hinblick auf den 
sachlichen Anwendungsbereich (§ 17 Abs. 1 Nr. 2 HinSchG) 

 

• Prüfung der Stichhaltigkeit von Meldungen (§ 17 Abs. 1 Nr. 4 HinSchG) 
 

• Kommunikation mit hinweisgebenden Personen (§ 17 Abs. 1 Nr. 3 HinSchG) 
 

• Durchführung von Folgemaßnahmen (§ 18 HinSchG) 
 

• Rückmeldungen an hinweisgebende Personen (§ 17 Abs. 2 HinSchG) 
 
 
1.2 Beschreibung der Verarbeitung 
 
Neben den Zwecken sind auch die geplanten Verarbeitungsvorgänge durch den 
Gesetzgeber im HinSchG vorgegeben. 
 
1.2.1 Meldekanäle 
 
Die DRK-Schwesternschaft Westfalen e.V.  wird die gesetzlich erforderlichen Meldekanäle 
einrichten. 
 
Der Meldekanal ermöglicht hinweisgebenden Personen, Meldungen in Textform zu 
ermöglichen. Hierzu wird ein Meldeportal eingerichtet und betrieben, das über das 
Internet erreichbar ist. 
 
Unabhängig davon kann auf Wunsch einer hinweisgebenden Person auch ein 
persönliches Treffen erfolgen, bei dem die Meldung der Person von der internen 
Meldestelle entgegengenommen und dokumentiert wird. 
   
Sofern die hinweisgebende Person einwilligt, kann das Treffen auch in Form einer 
Videokonferenz durchgeführt werden. Etwaige Einwilligungen werden durch die interne 
Meldestelle dokumentiert. 
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1.2.2 Interne Meldestelle 
 
Die DRK-Schwesternschaft Westfalen e.V. richtet eine interne Meldestelle ein, welche von 
der DRK Landesverband Westfalen-Lippe Betriebswirtschaftliche Beratungs- und 
Service-GmbH als externem Dienstleister betrieben wird. 
 
Für die interne Meldestelle werden mindestens drei Personen als Sachbearbeitende 
(„Case Manager“) tätig sein, um einen unterbrechungsfreien Betrieb auch während 
Abwesenheitszeiten zu gewährleisten. 
 
Die Case Manager sind bei der Ausübung ihrer Tätigkeit unabhängig. Sie dürfen neben 
ihrer Tätigkeit für die interne Meldestelle andere Aufgaben und Pflichten wahrnehmen. 
Insbesondere die etwaige gleichzeitige Tätigkeit der Case Manager als externer 
Datenschutzbeauftragter für die DRK-Schwesternschaft Westfalen e.V.  stellt keinen 
Interessenkonflikt da. 
 
Alle Case Manager werden gesondert zur Vertraulichkeit i.S.d. § 8 HinSchG verpflichtet. 
In Fachkunde-Schulungen wird Sorge dafür getragen, dass den Case Managern auch 
der Umgang mit Informationen bekannt ist, die Verschwiegenheitspflichten (§§ 5 und 6 
HinSchG) unterliegen können. Die Case Manager werden darauf hingewiesen, dass 
Verstöße gegen Vertraulichkeitspflichten nach § 40 Abs. 3 HinSchG eine 
Ordnungswidrigkeit darstellen und mit einer Geldbuße geahndet werden können. 
 
Damit alle Case Manager über die notwendige Fachkunde verfügen, stellt die DRK 
Landesverband Westfalen-Lippe Betriebswirtschaftliche Beratungs- und Service-GmbH 
sicher, dass die Case Manager angemessen aus- und fortgebildet sind. 
 
Der internen Meldestelle obliegen alle Aufgaben, die zur Erreichung der unter Ziff. 1.1 
genannten Zwecke erforderlich sind. 
 
Der internen Meldestelle werden alle zur Erfüllung ihrer Aufgaben erforderlichen 
Befugnisse erteilt. Die  DRK-Schwesternschaft Westfalen e.V. trägt Sorge dafür, dass alle 
Beschäftigten Kenntnis davon haben, dass sie verpflichtet sind, bei Maßnahmen der 
internen Meldestelle zu unterstützen und entsprechende Informationen zu erteilen. 
Etwaige Zeugnisverweigerungs- oder Aussageverweigerungsrechte von Beschäftigten 
bleiben unberührt. 
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1.2.3 Meldungen 
 
Beim Begriff der „Meldungen“ wird von der internen Meldestelle die gesetzliche 
Definition angewendet.  
 
„Meldungen“ sind nach § 3 Abs. 3 HinSchG „Mitteilungen von Informationen über 
Verstöße an die interne Meldestelle“.  
„Informationen über Verstöße“ sind wiederum begründete Verdachtsmomente oder 
Wissen über tatsächliche oder mögliche Verstöße, die bei dem Beschäftigungsgeber, 
bei dem die hinweisgebende Person tätig ist oder war, oder bei einer anderen Stelle, 
mit der die hinweisgebende Person aufgrund ihrer beruflichen Tätigkeit im Kontakt steht 
oder stand, bereits begangen wurden oder sehr wahrscheinlich erfolgen werden, sowie 
über Versuche der Verschleierung solcher Verstöße. 
 
Die interne Meldestelle wird daher Meldungen nur dann weiterbearbeiten, wenn es sich 
um die Meldung von Personen handelt, die bei der DRK-Schwesternschaft Westfalen e.V. 
beschäftigt oder dort als Leiharbeitnehmerin oder Leiharbeitnehmer tätig sind. 
 
Ansonsten werden Meldungen nur weiterbearbeitet, wenn die hinweisgebende Person 
im Zusammenhang mit ihrer „beruflichen Tätigkeit“ (z.B. bei einem Zulieferer oder 
Dienstleister) mit der DRK-Schwesternschaft Westfalen e.V. in Kontakt stand oder steht. 
 
Hinweisgebende Personen können – auch wenn hierzu keine gesetzliche Verpflichtung 
besteht – über den Meldekanal der DRK Landesverband Westfalen-Lippe 
Betriebswirtschaftliche Beratungs- und Service-GmbH auch anonyme Meldungen 
abgeben. Eine Rückmeldung und Kommunikation mit der hinweisgebenden Person wird 
dann über Zugangsinformationen zum Meldeportal ermöglicht. Diese 
Zugangsinformationen lassen keinen Rückschluss zur hinweisgebenden Person zu.   
Eine weitere Kommunikation ist dann jedoch nur möglich, wenn die hinweisgebende 
Person regelmäßig auch aktiv wieder das Meldeportal mit den ihm zugewiesenen 
Zugangsdaten aufruft. 
 
1.2.4 Bearbeitung von Meldungen 
 
Bei Eingang einer Meldung über einen Meldekanal wird die interne Meldestelle den 
Eingang der Meldung binnen spätestens sieben Tagen gegenüber der 
hinweisgebenden Person bestätigen. Die Rückmeldung erfolgt dabei über das 
Meldeportal der DRK-Schwesternschaft Westfalen e.V. . Sofern von der hinweisgebenden 
Person auch eine E-Mail angegeben wurde, ist eine Benachrichtigung per E-Mail 
ebenfalls möglich. 
 
Im Falle von persönlichen oder telefonischen Zusammenkünften, bei denen die Meldung 
von hinweisgebenden Personen entgegengenommen werden, wird die hinweisgebende 
Person gefragt, ob sie einer Aufzeichnung des Gesprächs zustimmt. Sofern die 
hinweisgebende Person zustimmt, wird der Case Manager bzw. die Case Managerin 
sich Notizen über die Meldung machen und diese dann im Zusammenhang mit der 
Meldung dokumentieren. 
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Nach Eingang bzw. Aufnahme der Meldung wird die Meldung zunächst dahin gehend 
überprüft, ob es sich um eine Meldung im gesetzlichen Sinne handelt. Bei dieser 
Prüfung, insbesondere im Hinblick auf das Verhältnis der hinweisgebenden Person zur 
Organisation, wird der Case Manager hinreichend unterstützt. 
 
Sollte die Einsichtnahme dieser Daten ergeben, dass die Anforderungen an eine 
„Meldung“ nicht vorliegen, wird intern im Meldeportal dokumentiert, dass es sich um 
keine „Meldung“ i.S.d. HinSchG handelt. Die hinweisgebende Person wird ebenfalls 
darüber informiert, dass die Meldung nicht in den Anwendungsbereich des HinSchG 
fällt. 
 
Wenn die Meldung in den Anwendungsbereich des HinSchG fällt, wird die interne 
Meldestelle die Meldung dahin gehend überprüfen, ob diese einen Vorfall betrifft, der in 
den sachlichen Anwendungsbereich (§ 2 HinSchG) fällt. 
 
Wenn die Meldung dem sachlichen Anwendungsbereich des HinSchG unterfällt, wird 
die interne Meldestelle die Stichhaltigkeit der Meldung überprüfen. Ist das Ergebnis der 
Prüfung positiv, wird die interne Meldestelle zunächst darüber entscheiden, ob für die 
Durchführung von Folgemaßnahmen weitere Informationen von der hinweisgebenden 
Person erfragt werden sollen. In dem Fall wird eine Kommunikation mit der 
hinweisgebenden Person über das Meldeportal oder einen ggf. gesondert mit der 
Person vereinbarten Kommunikationsweg erfolgen. 
 
Wenn alle Informationen vorliegen, die die interne Meldestelle benötigt, um die 
Sachverhaltsaufklärung intern zu beginnen, dann wird die interne Meldestelle eine oder 
mehrere der folgenden Maßnahmen in die Wege leiten: 
 

1. Durchführung von internen Untersuchungen bei der DRK-Schwesternschaft 

Westfalen e.V. und betroffene Personen und Arbeitseinheiten kontaktieren 
 

2. die hinweisgebende Person an andere zuständige Stellen verweisen (z.B. 
Staatsanwaltschaft, Datenschutzaufsichtsbehörden etc.) 

 
3. das Verfahren aus Mangel an Beweisen oder aus anderen Gründen 

abschließen oder 
 

4. das Verfahren zwecks weiterer Untersuchungen abgeben an die interne 
Revision der DRK-Schwesternschaft Westfalen e.V.  oder an eine zuständige 
Behörde (z.B. zur Strafverfolgung). 

 
 
 
 
1.2.4 Ausnahmen von der Vertraulichkeit 
 
Von dem Vertraulichkeitsgebot (§ 8 HinSchG) können in den in § 9 HinSchG genannten 
Fällen Ausnahmen gemacht werden. 
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Danach gilt das Vertraulichkeitsgebot nicht zugunsten von hinweisgebenden Personen, 
die vorsätzlich oder grob fahrlässig unrichtige Informationen über Verstöße melden. 
 
In den in § 9 Abs. 2 HinSchG genannten Fällen dürfen Informationen über die Identität 
von hinweisgebenden Personen (oder Informationen, die Rückschlüsse zur Identität 
erlauben) an die insoweit genannten zuständigen Stellen weitergegeben werden. 
In diesen Fällen ist die hinweisgebende Person jedoch vorab über die Weitergabe zu 
informieren. Dabei sind die Gründe für die Weitergabe schriftlich oder elektronisch zu 
nennen.    
Die Pflicht zur vorherigen Information über die Weitergabe gilt nicht für die Fälle, in 
denen die Strafverfolgungsbehörde, die jeweils zuständige Behörde oder das Gericht 
mitgeteilt hat, dass eine entsprechende Information die entsprechenden Ermittlungen, 
Untersuchungen oder Gerichtsverfahren gefährden würde. 
 
Für die interne Meldestelle gilt bei der Offenlegung von Informationen der Grundsatz 
der Datenminimierung. Personenbezogene Daten über hinweisgebende Personen oder 
über Personen, die Gegenstand einer Meldung sind, sollten jeweils nur in dem Umfang 
offengelegt werden, wie dies für die Durchführung der jeweiligen Maßnahme erforderlich 
ist. 
 
Soweit gesetzliche Auskunftspflichten bestehen, gilt dieser Grundsatz der 
Datenminimierung nicht. 
 
1.2.5 Verfahrensabschluss und Speicherdauer 
 
Mit dem Abschluss von Folgemaßnahmen (§ 18 HinSchG) durch die interne Meldestelle 
wird auch das Meldeverfahren abgeschlossen. 
 
Die Daten werden drei Jahre nach dem Abschluss des Verfahrens nach § 11 Abs. 5 
HinSchG gelöscht. 
 
Die Dokumentation kann länger aufbewahrt werden, um die Anforderungen nach 
diesem Gesetz oder nach anderen Rechtsvorschriften zu erfüllen, solange dies 
erforderlich und verhältnismäßig ist. Dies kann insbesondere dann der Fall sein, wenn 
interne Ermittlungen andauern oder wegen des Sachverhalts der Meldung Verwaltungs- 
und/oder Gerichtsverfahren noch nicht abgeschlossen sind. 
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2. Bewertung der Notwendigkeit und Verhältnismäßigkeit der 
Verarbeitungsvorgänge 
 
In einer DSFA ist die Notwendigkeit und Verhältnismäßigkeit der 
Verarbeitungsvorgänge in Bezug auf den Zweck zu bewerten.  
 
Im Falle des Betriebs der internen Meldestelle und der damit einhergehenden 
Verarbeitung personenbezogener Daten ist die Notwendigkeit und die 
Verhältnismäßigkeit durch das Gesetz selbst indiziert. 
 
Bei der Errichtung und dem Betrieb der internen Meldestelle und der damit 
einhergehenden Verarbeitungen personenbezogener Daten werden nur die 
gesetzlichen Anforderungen erfüllt. 
 
Sowohl Notwendigkeit als auch Verhältnismäßigkeit der Verarbeitungsvorgänge sind 
demnach gegeben. 
 
 
 
3. Bewertung der Risiken für die Rechte und Freiheiten der betroffenen Personen 
 
Bei der Bewertung der Risiken für die Rechte und Freiheiten der betroffenen Person 
sind mögliche Missbrauchsszenarien zu identifizieren. 
 
3.1 Missbrauchsszenarien 
 
Der Schutzbedarf der personenbezogenen Daten, die durch die interne Meldestelle 
verarbeitet werden, kann „sehr hoch“ sein. So kann z.B. eine Meldung über einen 
Sachverhalt regelmäßig die Begehung von Straftaten nahelegen, die für den 
Betroffenen eine erhebliche Rufschädigung auslösen können. 
 
Die Gefahr eines Zugriffs von Unbefugten auf Daten von Meldungen, die über 
Meldekanäle bearbeitet und dokumentiert werden, ist daher ein Missbrauchsszenario, 
das betrachtet und bewertet werden muss. Unbefugte können dabei nicht nur Dritte 
sein, sondern auch Beschäftigte der  DRK-Schwesternschaft Westfalen e.V. . 
 
Ein weiteres Missbrauchsszenario kann die Löschung, der Verlust oder die Änderung 
von Daten sein. Löschung, Verlust oder Änderungen von Daten können nicht nur die 
Umsetzung der rechtlichen Vorgaben unmöglich machen oder behindern. Sie können 
unter Umständen auch zu negativen Folgen für Betroffene führen – dies zum Beispiel 
dann, wenn sich aus der Untersuchung eines Vorfalls die Unschuld eines Betroffenen 
ergeben kann. 
 
Schließlich ist auch die Verarbeitung und insbesondere Offenlegung von nicht 
erforderlichen personenbezogenen Daten durch Case Manager an andere Beschäftigte 
oder auch an hinweisgebende Personen oder Dritte ein mögliches 
Missbrauchsszenario. 
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3.2 Risikobewertung 
 
Bei der Bewertung der Risiken ist zu berücksichtigen, dass die Schadenshöhe jeweils 
„sehr hoch“ sein kann. Denn durch die Offenlegung von Informationen können 
wirtschaftliche Existenzen von hinweisgebenden Personen und Personen, die 
Gegenstand einer Meldung sind, zerstört werden. Auch eine Rufschädigung ist 
regelmäßiges Risiko einer Offenlegung von Informationen. 
 
Insoweit ist jeweils die Eintrittswahrscheinlichkeit allein relevanter Bewertungsmaßstab 
im Hinblick auf die identifizierten Missbrauchsszenarien. Diese wird nachfolgend 
anhand der Gewährleistungsziele des Standard-Datenschutzmodells (SDM) bewertet. 
 
 
3.2.1 Datenminimierung 
 
Dass im Kontext mit dem Betrieb einer internen Meldestelle personenbezogene Daten 
verarbeitet werden, die nicht erforderlich sind, um die gesetzlichen Vorgaben zu erfüllen, 
ist wenig wahrscheinlich. 
 
Schon aufgrund der Bußgeldbewehrung und der Gefahr, gegen arbeitsvertragliche 
Pflichten zu verstoßen, werden Case Manager in der Regel Sorge dafür tragen, dass 
Informationen aus Meldungen geschützt werden und nur die Informationen verarbeitet 
und dokumentiert werden, die für die Erreichung der Ziele des HinSchG unter 
Berücksichtigung der Hinweisgeberschutz-Richtlinie der EU erforderlich sind. 
 
Die Eintrittswahrscheinlichkeit ist insoweit als gering einzustufen. 
 
 
3.2.2 Verfügbarkeit 
 
Das HinSchG macht nur Vorgaben zur Speicherdauer/Löschpflicht und zu einer 
dauerhaft abrufbaren Dokumentation von Meldungen bzw. Meldevorgängen. 
 
Im Hinblick auf die identifizierten Missbrauchsszenarien ist die Gewährleistung der 
Verfügbarkeit von Daten von hoher Bedeutung. 
 
Die DRK Landesverband Westfalen-Lippe Betriebswirtschaftliche Beratungs- und 
Service-GmbH als externer Dienstleister hat in Zusammenarbeit mit Wistleblower 
Partners umfangreiche und technischen und organisatorischen Maßnahmen zu 
Gewährleistung der Verfügbarkeit getroffen. 
 
Durch die technischen und organisatorischen Maßnahmen, die zur Gewährleistung der 
Verfügbarkeit durch Whistleblower Partners getroffen wurden, kann die 
Eintrittswahrscheinlichkeit als gering bewertet werden. 
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3.2.3 Integrität 
 
Die Gewährleistung der Integrität von Daten kann für Betroffene erhebliche Bedeutung 
haben. 
 
Zur Gewährleistung der Integrität werden Eingaben, Änderungen und Löschungen von 
Daten protokolliert. 
 
Eine Wiederherstellung von Daten ist durch das Datensicherungskonzept gewährleistet. 
 
Zugriff auf die Meldedaten haben nur berechtigte Personen, denen zuvor eine 
Berechtigung erteilt worden ist. Die in der internen Meldestelle zum Zugriff auf 
Meldungen verwendeten Passwörter entsprechen den aktuellen Vorgaben des BSI. 
 
Unter Berücksichtigung der getroffenen Maßnahmen kann die 
Eintrittswahrscheinlichkeit als gering eingestuft werden. 
 
3.2.4 Vertraulichkeit 
 
Die Vertraulichkeit von Informationen über hinweisgebende Personen, Personen, die 
Gegenstand einer Meldung sind und sonstige Personen, die an einer Meldung 
mitgewirkt haben, ist schon nach den Vorgaben des HinSchG zu gewährleisten. 
 
Case Manager werden speziell auf die Vertraulichkeit verpflichtet und zum sorgsamen 
Umgang mit Informationen, die gemeldet und/oder im Zusammenhang mit Meldungen 
ermittelt werden, instruiert worden. 
 
Schon bei der Einrichtung der Meldestelle hat die DRK Landesverband Westfalen-Lippe 
Betriebswirtschaftliche Beratungs- und Service-GmbH Sorge dafür getragen, dass nur 
eine beschränkte Anzahl von Administrator/innen die von der internen Meldestelle 
eingesetzten IT-Systeme und Applikationen betreut. 
 
Auf die Software, mit der das Meldeportal betrieben und die Meldungen verarbeitet und 
dokumentiert werden, haben ansonsten nur Case Manager Zugriff. Jeder Case 
Manager hat einen eigenen Account. 
 
Weitere Maßnahmen zu Passwortlänge/-komplexität sind schon unter Ziff. 3.2.4 
beschrieben worden. 
 
Die Kommunikation zwischen Endgeräten von Case Manager und dem Meldeportal 
erfolgen ausschließlich über verschlüsselte Verbindungen. 
 
Unter Berücksichtigung der getroffenen technischen und organisatorischen 
Maßnahmen und den identifizierten Missbrauchsszenarien kann die 
Eintrittswahrscheinlichkeit als gering bewertet werden. 
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3.2.5 Transparenz 
 
Im Hinblick auf die identifizierten Missbrauchsszenarien ist die Gewährleistung von 
Transparenz von eher geringer Bedeutung. 
 
Unabhängig davon werden hinweisgebende Personen oder Personen, die ggf. in der 
Zukunft eine Meldung abgeben wollen, von der internen Meldestelle über das Intranet 
mit Informationen versorgt, aus denen sich ergibt, für welche Zwecke und in welchem 
Umfang personenbezogene Daten verarbeitet werden. Insbesondere wird auch darüber 
informiert, wann (und in welchem Umfang) Daten zur Identität der Person an andere 
Stellen weitergegeben werden. 
 
So können Betroffene sich entscheiden, ob und in welcher Weise eine Meldung über 
einen Meldekanal erfolgen soll. 
 
Die Eintrittswahrscheinlichkeit kann im Hinblick auf ein Risiko bei der Gewährleistung 
der Transparenz als gering eingestuft werden. 
 
3.2.6 Nichtverkettung 
 
Die Zusammenführung von personenbezogenen Daten, die für Zwecke einer Meldung 
verarbeitet werden, mit anderen Daten, die für andere Zwecke verarbeitet wurden, kann 
im Zusammenhang mit Ermittlungsmaßnahmen im Kontext mit dem HinSchG nicht 
ausgeschlossen werden. 
 
Etwaige Zweckänderungen wären in der Regel aber nach Art. 6 Abs. 4 DSGVO 
zulässig, weil ein Zusammenhang der betroffenen Daten im Hinblick auf das Verhältnis 
der betroffenen Personen und dem Verantwortlichen durch den Beschäftigungskontext 
besteht. Dabei ist auch zu berücksichtigen, dass Daten über Rechtsverstöße zugleich 
auch arbeitsvertraglich relevante Daten sein können. 
 
Im Hinblick auf die identifizierten Missbrauchsszenarien kann die 
Eintrittswahrscheinlichkeit bezüglich einer Nichtverkettung als gering eingestuft werden. 
 
3.2.7 Intervenierbarkeit 
 
Das Gewährleistungsziel der Intervenierbarkeit ist hinsichtlich der identifizierten 
Missbrauchsszenarien zwar relevant. Allerdings ist gerade die Intervenierbarkeit durch 
die gesetzlichen Vorgaben des HinSchG zum Umgang mit Daten von hinweisgebenden 
Personen eingeschränkt. Dabei handelt es sich um eine bewusste Entscheidung des 
Gesetzgebers, auf die Verantwortliche für das Hinweisgeberschutzsystem keinen 
Einfluss hat. 
 
Hinweisgebende Personen werden schon vor Abgabe der Meldungen über ihre 
Betroffenenrechte informiert. Bei Personen, die Gegenstand einer Meldung sind, wird 
eine Information nach Art. 14 DSGVO erfolgen, sobald die Voraussetzungen von Art. 
14 Abs. 5 lit. d) DSGVO nicht mehr gegeben sind. 
 



 
 

 

DSFA HinSchG 05.08.2023 Seite 12  

Hinsichtlich identifizierten Missbrauchsszenarien kann die Eintrittswahrscheinlichkeit 
bezüglich einer Intervenierbarkeit als gering eingestuft werden. 
 
3.3 Gesamtbewertung der Risiken 
 
Bei der Gesamtbewertung der Risiken für die Betroffenen können 
Eintrittswahrscheinlichkeit und Schadenshöhe herangezogen werden. Im Hinblick auf 
die identifizierten Missbrauchsszenarien kann die Schadenshöhe zwar durchweg als 
„sehr hoch“ eingeordnet werden. 
 
Aber die Eintrittswahrscheinlichkeit hinsichtlich der Missbrauchsszenarien ist bzgl. der 
betrachteten Gewährleistungsziele stets als „gering“ einzustufen. 
Hierbei ist zu berücksichtigen, dass der Gesetzgeber schon konkrete Vorgaben an die 
Verarbeitung bzw. den Informationen (die auch personenbezogenen Daten enthalten 
können) gemacht hat. 
 
Durch die zusätzlich schon von der DRK-Schwesternschaft Westfalen e.V. und seinen 
beauftragten Dienstleistern jeweils getroffenen technischen und organisatorischen 
Maßnahmen ist kein relevantes Risiko erkennbar. 
 
Das Risiko kann insgesamt nicht als „hoch“ bewertet werden. 
 
 
 
4. Geplante Abhilfemaßnahmen zur Bewältigung der Risiken  
 
Mit Blick auf die schon umgesetzten technischen und organisatorischen Maßnahmen 
sind aktuell keine Abhilfemaßnahmen erforderlich. 
 
5. Fazit 
 
Die Ergebnisse dieser DSFA zeigen, dass die geplante Verarbeitung kein hohes Risiko 
zur Folge hätte. 
 

 

 

 

 

 

 

 

 

 


